Informationsblatt Datenschutz
Umsetzung des neuen Datenschutzgesetzes per 1. September 2023

Fur Organisationen, Angestellte oder Selbstandige, welche nicht tiberwiegend be-
sonders schutzenswerte Personendaten (z.B. Gesundheitsdaten) bearbeiten

1. Datenschutz / Einleitende Zusammenfassung

Das geltende Bundesgesetz Uber den Datenschutz (DSG; seit 1992 in Kraft) sowie die dazuge-
horige Verordnung bezwecken den Schutz der Persdnlichkeit und der Grundrechte von natirli-
chen Personen, deren Personendaten bearbeitet werden.

In diesem Informationsblatt wird aufgezeigt, was Datenschutz bedeutet und was das insheson-
dere fur verantwortliche Personen bedeutet, die tiberwiegend nur «allgemeine» Personendaten
und keine «besonders schiitzenswerten» Personendaten verarbeiten.

Das neue Datenschutzgesetz, welches am 1. September 2023 in Kraft tritt, sorgt flr einen noch
besseren Schutz von Personendaten. Nachfolgend wird auf die wichtigsten Neuerungen, wie ins-
besondere dem Ausbau der «besonders schiitzenswerten Datenx», dem «Profiling mit hohem Ri-
siko», dem «Datenschutz durch Technik», der Datenschutzerklarung auf der Webseite oder die
Bussen eingegangen.

Wer bis dato bereits Personendaten gemass dem geltenden Datenschutzgesetz korrekt bearbei-
tet hat, wird auch mit dem neuen Datenschutzgesetz vor keine grésseren Probleme gestellt wer-
den. Dennoch gilt es die nachfolgenden Punkte zu berlcksichtigen.

2. Ziel und Zweck des Datenschutzes

Der Datenschutz befasst sich mit der informationellen Selbstbestimmung sowie dem Schutz vor
missbrauchlicher Datenbearbeitung, welche nattirliche Personen in ihrer Personlichkeit oder ih-
ren Grundrechten einschrankt. Das Datenschutzgesetz hat seit jeher zum Zweck, diese Rechte
zu schitzen, indem es Vorgaben zum Umgang und zur Bearbeitung mit Personendaten definiert.

3. Neues Datenschutzgesetz (DSG) per 1. September 2023

Per 1. September 2023 treten das totalrevidierte Datenschutzgesetz (DSG), die Ausfihrungsbe-
stimmungen in der neuen Datenschutzverordnung (DSV) sowie die neue Verordnung tber Da-
tenschutzzertifizierungen (VDSZ) in Kratft.



Das revidierte Datenschutzgesetz und die entsprechenden Bestimmungen in den Verordnungen
sorgen kinftig fur einen (noch) besseren Schutz der persénlichen Daten. Insbesondere wird der
Datenschutz den technologischen Entwicklungen angepasst, die Selbstbestimmung Uber die per-
sonlichen Daten gestérkt sowie die Transparenz bei der Beschaffung von Personendaten erhdht.

Das neue Datenschutzgesetz stellt sodann insbesondere die Vereinbarkeit mit dem européischen
Recht (DSGVO) sicher. Die Anpassungen im neuen Datenschutzrecht sind wichtig, damit die EU
die Schweiz weiterhin als Drittstaat mit einem angemessenen Datenschutzniveau anerkennt und
die grenzuberschreitende Datentbermittlung auch kinftig ohne zuséatzliche Anforderungen még-
lich bleibt.

3.1 Was bleibt unverandert?

Die Art und Weise der Datenbearbeitung nach dem neuen Datenschutzgesetz &ndert sich nicht
grundlegend. Wie bhisher ist fir die Bearbeitung von allgemeinen Personendaten keine aus-
drickliche Einwilligung oder ein anderer Rechtfertigungsgrund nétig, sofern:

o die Bearbeitungsgrundsatze der Transparenz — insbesondere die Erflllung der Informati-
onspflichten —, der Zweckbindung, der Verhaltnismassigkeit sowie der Datensicherheit ein-
gehalten werden,

o die betroffene Person der Bearbeitung (vorgéngig) nicht widersprochen hat
o und Dritten keine besonders schiitzenswerten Personendaten mitgeteilt werden.
Wie bisher braucht es nur dann eine ausdriickliche Einwilligung zum Zeitpunkt der Datenerhe-

bung der Betroffenen, sofern besonders schiitzenswerte Personendaten bearbeitet werden
(z.B. Gesundheitsdaten).

Es ist daflir zu sorgen, dass alle personenbezogenen Daten geldscht oder anonymisiert werden,
sobald sie fur den Zweck, der deren Bearbeitung rechtfertigte, nicht mehr benétigt werden.

3.2 Die wichtigsten Anderungen und Neuerungen

o Personlicher und sachlicher Geltungsbereich (Art. 2 DSG)

Das neue Datenschutzgesetz (DSG) und die dazugehérige Verordnung gelten wie bis anhin fir
die Bearbeitung von Personendaten durch Private und Bundesorgane. Folglich sind private Un-
ternehmen, aber auch Vereine sowie grundséatzlich auch Privatpersonen betroffen, welche Daten
natirlicher Personen bearbeiten.

Nicht mehr anwendbar ist das neue DSG kiinftig auf Daten juristischer Personen. Somit sind nur
noch die Daten nattrlicher Personen betroffen und geschiitzt.




e Ausbau der «besonders schutzenswerten» Personendaten (Art. 5 DSG)

Als ,besonders schutzenswerte” Personendaten gelten weiterhin Daten Uber religiose, weltan-
schauliche, politische oder gewerkschaftliche Ansichten oder Tatigkeiten; Daten Uber die Ge-
sundheit, Intimsphare sowie die Zugehdrigkeit einer Ethnie oder Rasse; Daten Uber verwaltungs-
und strafrechtliche Verfolgungen oder Sanktionen sowie Daten Uber Massnahmen der sozialen
Hilfe.

Der bestehende Katalog der ,besonders schitzenswerten® Personendaten wird ausgebaut. Neu
werden zusatzlich die digital erfassbaren Identifikationsdaten wie biometrische Daten, Fingerab-
druck, Retina-Scan und genetische Daten aufgenommen.

o Profiling / Profiling mit hohem Risiko (Art. 5 DSG)

Neu wird der Begriff «Profiling» verwendet, welcher jede automatisierte Bearbeitung von Daten
bedeutet.

Als Profiling werden Personendaten beschrieben, mithilfe derer sich ein genaues Bild Uber einen
Menschen machen lasst. Dazu zahlen Merkmale wie der Wohnort einer Person, ihre Hobbys und
Interessen. Aber auch Daten wie die Entwicklung der Arbeitsleistung, wirtschaftliche Verhaltnisse
oder Angaben Uber den Gesundheitszustand eines Menschen gehdren dazu.

Von «Profiling mit hohem Risiko» spricht man, wenn ein Profiling ein hohes Risiko fiir die Per-
sonlichkeit oder die Grundrechte der betroffenen Person mit sich bringt, indem es zu einer Ver-
kniipfung von Daten fihrt, die eine Beurteilung wesentlicher Aspekte (z.B. Wesenszlge) einer
naturlichen Person erlaubt. Mit hoher Sensibilitat verarbeitet werden dirfen solche Daten kiinftig
zwar weiterhin, aber nur, wenn sie die Persodnlichkeitsrechte nicht ausdriicklich verletzen und eine
ausdrickliche Einwilligung der betroffenen Person vorliegt. Wer keine besonders schiitzenswerte
Personendaten bearbeitet ist davon nicht betroffen.

o Datenschutz durch Technik und datenschutzfreundliche Voreinstellung (Art. 7 DSG)

Unter dem Grundsatz des «Datenschutzes durch Technik (Privacy by Design)» versteht man,
dass die fiir die Bearbeitung von Personendaten genutzten Systeme von Anfang an so zu gestal-
ten sind, dass der Datenschutz eingehalten werden kann.

Unter dem Grundsatz der «datenschutzfreundlichen Voreinstellungen (Privacy by default)» ver-
steht man, dass die Verantwortlichen die Standardeinstellungen an der Software bzw. am Gerat
so zu wahlen haben, dass die Bearbeitung von Personendaten auf das fir den Verwendungs-
zweck notige Mindestmass beschrankt ist (es durfen nur die fir den Dienst zwingend notwendi-
gen Cookies gesetzt werden). Samtliche Software, Hardware sowie die Dienstleistungen missen
so konfiguriert sein, dass die Daten geschiitzt sind und die Privatsphéare der Nutzer gewahrt wird.




. Cookies

Das neue Datenschutzgesetz in der Schweiz bringt kein Obligatorium fir Cookie-Banner, aber
eine_Informationspflicht Uber die Verwendung von Cookies (Cookie Banner oder auch Cookie
Layer sind Werkzeuge, die auf Webseiten und in Apps eingesetzt werden, um die Einwilligung
von Nutzern zur Datenverarbeitung einzuholen. Mit einem solchen Banner sollen Nutzer in der
Lage sein, Cookies gezielt annehmen oder ablehnen zu kénnen). Die Schweiz Ubernimmt somit
nicht die EU-Cookie-Richtlinie. Somit ist es grundsatzlich rechtskonform, wenn man auf Schwei-
zer Webseiten keinen Cookie Banner einrichtet.

Allerdings sind Schweizer Webseiten-Betreiber zwingend verpflichtet, ber die Verwendung von
Cookies zu informieren, konnen diese aber generell ohne explizite Zustimmung anlegen.

Falls jedoch ein EU-Traffic auf der Webseite generiert wird - d.h. Produkte/Dienstleistungen auch
Personen aus der EU angeboten werden - dann muss zwingend ein Banner eingerichtet werden.
um der DSGVO zu entsprechen (vgl. Ziff. 3). In Zweifelsfallen wird empfohlen, einen entspre-
chenden Banner zu schalten (z.B. in Fallen von Grenzgdngern oder internationalen Kongressen).

o Informationspflicht bei der Beschaffung von Personendaten / Datenschutzerklarung
(Art. 19 DSG)

Die Informationspflicht wird gegeniiber dem bisherigen Recht ausgebaut. Neu muissen Verant-
wortliche die betroffenen Personen ber jede Datenbeschaffung angemessen informieren, nicht
wie bisher nur die besonders schitzenswerten Daten.

Das neue Datenschutzgesetz enthalt keine abschliessende Liste aller Pflichtinformationen, die
der betroffenen Person bei der Beschaffung mitgeteilt werden mussen. Mindestens mitzuteilen
sind folgende Pflichtangaben:

- Die Identitat und die Kontaktdaten des Verantwortlichen im Unternehmen/Verband bzw. des
Selbstandigen, der die Daten bearbeitet/verarbeitet

- Die Bearbeitungszwecke
- Bei einer Bekanntgabe von Daten: die Empfanger bzw. Kategorien von Empfanger

- bei einer Datenbekanntgabe ins Ausland zusétzlich: der Staat oder das internationale Organ
und ggf. die Garantie fur einen geeigneten Datenschutz oder den Ausnahmetatbestand, falls
keine solchen Garantien gegeben sind

- bei indirekten Datenerhebung (d.h. Daten, die nicht bei der betroffenen Person selbst erho-
ben werden, zusatzlich: die Kategorien der bearbeiteten Personendaten)

- die Durchfihrung automatisierter Einzelentscheidungen, d.h. eine Entscheidung, die aus-
schliesslich auf einer automatisierten Bearbeitung beruht und die fur die betroffene Person
mit einer Rechtsfolge verbunden ist oder sie erheblich beeintréchtigt.

Auf welche Art und Weise die Informationen gegeniber der betroffenen Person zu erfolgen hat,
wird im DSG nicht geregelt. Es gilt kein gesetzliches Formerfordernis, aber eine angemessene
Form ist zu wéahlen, welche dem Zweck einer transparenten Datenbearbeitung gerecht wird.




Hierzu empfiehlt sich eine entsprechende Datenschutzerklarung auf der Webseite. Das beste-
hende Impressum der wamag kann dem Kunden mitgeteilt werden.

Das Kontaktformular der Webseite muss zwingend den Hinweis enthalten, fur welchen Zweck
die angegebenen Personendaten genutzt werden.

e Verzeichnis der Bearbeitungstatigkeiten (nur) in bestimmten Fallen (Art. 12 DSG)

Organisationen mit 250 Mitarbeitenden und mehr missen ein Inventar Gber samtliche Bearbei-
tungen fuhren.

Organisationen mit weniger als 250 Mitarbeitenden (d.h. kleinere Organisationen/Selbstandige),
die keine besonders schiitzenswerten Personendaten (z.B. Gesundheitsdaten) bearbeiten, mis-
sen kein solches Verzeichnis fiihren.

e Ausbau der Betroffenenrechte: Recht auf Datenherausgabe (Art. 25 DSG)

Neben der Informationspflicht werden auch die Rechte der Betroffenen im DSG weiter ausgebaut.
Neu wird &hnlich wie in der DSGVO ein Recht der betroffenen Person auf Datenherausgabe und
-Ubertragung statuiert. Betroffene Personen kénnen verlangen, dass die von ihnen bekanntgege-
benen Daten in_einem gangigen elektronischen Format herausgegeben werden (innerhalb von

30 Tagen).

In jedem Fall werden folgende Informationen mitgeteilt:

- die ldentitat und Kontaktdaten des Verantwortlichen

- die bearbeiteten Personendaten als solche

- die Bearbeitungszwecke

- die Aufbewahrungsdauer

- die verfligharen Angaben Uber die Herkunft der Personendaten

Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten, so bleibt er
auskunftspflichtig.

Es wird empfohlen, eine Vorgehensweise fiir eine rasche Beantwortung mdglicher Anfragen be-
troffener Personen vorzubereiten.




o Meldung von Verletzungen an EDOB (Art. 24 DSG)

Nach dem neuen DSG miussen Verantwortliche eine Verletzung der Datensicherheit (z.B. Daten-
verlust, Cyberangriff), die zu einem hohen Risiko fiir die Persdnlichkeit oder die Grundrechte der
betroffenen Person fiihren konnen, so rasch als moglich dem EDOB (Eidg. Datenschutz- und
Offentlichkeitsbeauftragter) und allen potenziell betroffenen Parteien melden, um Sanktionen
oder andere Komplikationen zu vermeiden.

o Datenschutzberaterin oder -berater (Art. 10 DSG)

Private Unternehmen konnen fakultativ nach Art. 10 DSG eine Datenschutzberaterin oder einen
Datenschutzberater ernennen. Diese kénnen, missen aber nicht in einem arbeitsvertraglichen
Verhaltnis zum Unternehmen stehen.

Datenschutzberatern und -beraterinnen muss es erlaubt sein, ihren Standpunkt bei Meinungsver-
schiedenheiten der Unternehmensleitung zur Kenntnis zu bringen. Die Verantwortlichkeiten bei
Datenschutz und Informationssicherheit kdnnen bzw. missen in jedem Unternehmen unabhén-
gig von der Einsetzung eines Datenschutzberaters im Sinn von Art. 10 DSG geregelt werden.

Falls eine Datenschutzberaterin/Datenschutzberater bestellt wird, muss deren/dessen Name und
Kontaktdaten in der Datenschutzerklarung angegeben werden.

e Strafbarkeit / Bussen

In Bezug auf die Strafbarkeit ist insbesondere zu bertcksichtigen, dass ab dem 1. September
2023 die Verletzung gewisser Pflichten eine Strafbarkeit begriindet, welche nicht das Unterneh-
men trifft, sondern die dafir verantwortliche natirliche Person. Die verantwortlichen Personen
kénnen sowohl Mitglieder der Geschéftsleitung als auch andere entscheidungsbefugte Personen
im Unternehmen oder aber auch diejenigen Personen sein, welche eine Pflichtverletzung (z.B.
Verletzung der Geheimhaltung) begangen haben. Im Schweizer Recht ist jedoch nur die vorsétz-
liche Begehung strafbar.

Bei Verletzung von Informations-, Auskunfts- und Mitwirkungspflichten (Art. 60 DSG) oder Verlet-
zung von Sorgfaltspflichten (Art. 61 DSG) kénnen Personen mit bis zu Fr. 250.000.-- gebusst
werden. Lediglich die vorsatzliche Begehung ist umfasst, nicht auch Fahrlassigkeit. Vorsatz ist
die Ausfuihrung der Tat mit Wissen und Willen. Vorsatzlich handelt bereits, wer die Verwirklichung
der Tat fir maglich halt und in Kauf nimmt (sog. Eventualvorsatz).




o Haftung (zu unterscheiden von der strafrechtlichen Busse)

Wie bereits im bestehenden DSG, aber im Unterschied zur DSGVO, haftet nicht das Unterneh-
men fur die Verletzung des nDSG, sondern die fiir die Verletzung verantwortliche nattirliche Per-
son innerhalb des Unternehmens.

Die Botschaft zum neuen DSG stellt jedoch klar, dass hierbei nicht auf den Handlungsverantwort-
lichen abgestellt wird, sondern auf den Organisationsverantwortlichen. Die Haftung von Leitungs-
personen wird mit dem Verweis auf Art. 6 VStrR in Art. 64 nDSG verdeutlicht. Nur so kann sicher-
gestellt werden, dass Personen in Fuhrungspositionen fur die Verletzungen haften und nicht der
frisch eingestellte Angestellte.

4, Empfehlungen

. Uberprifung der (vorhandenen) Einstellungen zu «Datenschutz durch Technik» und «da-
tenschutzfreundliche Voreinstellung» inkl. Cookies gemass Seiten 3/4

. Uberprifung und Anpassung der Datenschutzerklarung(en) auf der Webseite gemass Sei-
ten 4/5

. Uberprifung der organisatorischen Verantwortlichkeiten fiir den Datenschutz

. Uberprifung der Dokumentation der Massnahmen fiir die Gewahrleistung der Datensicher-
heit

. Uberprifung, dass alle Auftragsbearbeitungen durch Dritte vertraglich abgesichert sind

. Definition der Prozesse zur Bearbeitung von Auskunfts-, Berichtigungs- und Léschungsbe-
gehren und von Widerspriichen zur Datenbearbeitung

. Definition der Prozesse zur Meldung von Verletzungen der Datensicherheit

. Definition der Prozesse zur Léschung und Archivierung von Daten

. Information der betroffenen Mitarbeitenden tGber ihre berufliche Schweigepflicht


https://www.fedlex.admin.ch/eli/fga/2017/2057/de

