Fiche d'information sur la protection des données

Mise en ceuvre de la nouvelle loi sur la protection des données a partir du ler
septembre 2023

Pour les organisations, les employés ou les indépendants gui ne traitent pas prin-
cipalement des données personnelles sensibles_(p. ex. des données relatives a la
santé).

1. Protection des données / Résumé introductif

La loi fédérale sur la protection des données actuelle (LPD; en vigueur depuis 1992) ainsi que
l'ordonnance y afférente ont pour but de protéger la personnalité et les droits fondamentaux des
personnes physiques dont les données personnelles sont traitées.

Cette fiche d'information montre ce que signifie la protection des données et ce que cela implique
en particulier pour les personnes responsables qui ne traitent principalement que des données
personnelles "générales" et non des données personnelles "sensibles".

La nouvelle loi sur la protection des données, qui entrera en vigueur le ler septembre 2023,
assure une protection encore meilleure des données personnelles. Les principales nouveautés,
telles que l'extension des "données sensibles”, le "profilage a haut risque", la "protection des
données par la technique", la déclaration de protection des données sur le site web ou les
amendes, sont présentées ci-apres.

Ceux qui ont déja traité correctement les données personnelles conformément a la loi sur la pro-
tection des données en vigueur ne rencontreront pas de problémes majeurs avec la nouvelle loi
sur la protection des données. Il convient néanmoins de tenir compte des points suivants.:

2. Objectif et finalité de la protection des données

La protection des données traite de I'autodétermination informationnelle et de la protection contre
le traitement abusif des données qui limite les personnes physiques dans leur personnalité ou
leurs droits fondamentaux. La loi sur la protection des données a toujours eu pour but de protéger
ces droits en définissant des directives sur I'utilisation et le traitement des données personnelles.

3. Nouvelle loi sur la protection des données (LPD) a partier du ler septembre 2023

Le ler septembre 2023, la loi sur la protection des données (LPD) totalement révisée, les dispo-
sitions d'exécution dans la nouvelle ordonnance sur la protection des données (OPD0) ainsi que
la nouvelle ordonnance sur les certifications en matiere de protection des données (OCPD) en-
treront en vigueur.



La loi révisée sur la protection des données et les dispositions correspondantes dans les ordon-
nances assureront a l'avenir une (encore) meilleure protection des données personnelles. La
protection des données est notamment adaptée aux évolutions technologiques, l'autodétermina-
tion concernant les données personnelles est renforcée et la transparence lors de la collecte de
données personnelles est accrue.

La nouvelle loi sur la protection des données assure ensuite en particulier la compatibilité avec
le droit européen (RGPD). Les adaptations apportées au nouveau droit de la protection des don-
nées sont importantes pour que I'UE continue de reconnaitre la Suisse comme un pays tiers
disposant d'un niveau de protection des données adéquat et pour que la transmission transfron-
taliere de données reste possible a I'avenir sans exigences supplémentaires.

3.1 Qu'est-ce qui resteinchangé ?

Le mode de traitement des données selon la nouvelle loi sur la protection des données ne
change pas fondamentalement. Comme jusqu'a présent, le traitement de données person-
nelles générales ne nécessite pas de consentement explicite ou d'autre motif justificatif, pour

autant que:

e les principes de traitement de la transparence - notamment le respect des obligations
d'information-, de la finalité, de la proportionnalité ainsi que de la sécurité des données sont
respectes,

e la personne concernée ne s'est pas opposée (au préalable) au traitement
e et qu'aucune donnée personnelle sensible n'est communiquée a des tiers.
Comme jusqu'a présent, un consentement explicite des personnes concernées n'est néces-

saire au moment de la collecte des données que si des données personnelles sensibles sont
traitées (p. ex. données relatives a la santé).

Il convient de veiller & ce que toutes les données a caractére personnel soient effacées ou ren-
dues anonymes des qu'elles ne sont plus nécessaires aux fins qui ont justifié leur traitement.

3.2 Principales modifications et nouveautés

o Champ d'application personnel et matériel (art. 2 LPD)

La nouvelle loi sur la protection des données (LPD) et I'ordonnance correspondante s'appliquent
comme jusqu'a présent au traitement de données personnelles par des particuliers et des or-
ganes fédéraux. Par conséquent, les entreprises privées, mais aussi les associations et, en prin-
cipe, les personnes privées qui traitent des données de personnes physiques sont concernées.

A l'avenir, la nouvelle LPD ne s'appliguera plus aux données des personnes morales. Par consé-
quent, seules les données des personnes physiques sont encore concernées et protégees.




e Extension du catalogue des données personnelles dites "sensibles" (art. 5 LPD)

Sont également considérées comme des données personnelles "sensibles" les données relatives
aux opinions ou activités religieuses, philosophiques, politiques ou syndicales; les données rela-
tives a la santé, a la sphére intime et a lI'appartenance a une ethnie ou une race; les données
relatives aux poursuites ou sanctions administratives et pénales ainsi que les données relatives
aux mesures d'aide sociale.

Le catalogue actuel des données personnelles "sensibles" est élargi. Désormais, les données
d'identification pouvant étre saisies numériquement, telles que les données biométriques, les em-
preintes digitales, les données génétiques, scan rétien etc.

o Profilage / profilage a risque élevé (art. 5 LPD)

Le terme "profilage" est désormais utilisé, ce qui signifie tout traitement automatisé de données.

Le profilage désigne les données personnelles qui permettent de se faire une idée précise d'une
personne. Il s'agit de caractéristiques telles que le lieu de résidence d'une personne, ses hobbies
et ses intéréts. Mais il s'agit également de données telles que I'évolution des performances pro-
fessionnelles, la situation économique ou des informations sur I'état de santé d'une personne.

On parle de "profilage a risque élevé" lorsqu'un profilage entraine un risque élevé pour la person-
nalité ou les droits fondamentaux de la personne concernée en conduisant a une mise en relation
de données qui permet d'évaluer des aspects essentiels (par ex. des traits de caractére) d'une
personne physique. Il sera certes toujours possible a lI'avenir de traiter de telles données avec un
degré de sensibilité élevé, mais uniqguement si elles ne portent pas expressément atteinte aux
droits de la personnalité et si la personne concernée a donné son consentement explicite.

. Protection des données dés la conception et par défaut (art. 7 LPD)

Le principe de la "protection des données dés la conception (Privacy by Design)" signifie que
les systémes utilisés pour le traitement des données personnelles doivent étre concus dés le
départ de maniére a pouvoir respecter la protection des données.

Par le principe des "protection des données par défaut (Privacy by Default)", on entend que les
responsables doivent choisir les paramétres par défaut du logiciel ou de I'appareil de maniere a
ce gue le traitement des données personnelles soit limité au minimum nécessaire pour |'utilisa-
tion prévue (seuls les cookies absolument nécessaires au service peuvent étre installés). Tous
les logiciels, le matériel ainsi que les services doivent étre configurés de maniéere a protéger les
données et a préserver la sphére privée des utilisateurs.




. Cookies

La nouvelle loi sur la protection des données en Suisse n'apporte pas d'obligation pour les ban-
niéres de cookies, mais une obligation d'information sur l'utilisation des cookies (les banniéeres
de cookies ou aussi les couches de cookies sont des oultils utilisés sur les sites web et dans les
applications pour obtenir le consentement des utilisateurs au traitement des données. Avec une
telle banniére, les utilisateurs doivent étre en mesure d'accepter ou de refuser les cookies de
maniére ciblée). La Suisse ne reprend donc pas la directive européenne sur les cookies. Par
conséquent, il est en principe conforme a la loi de ne pas installer de banniére de cookies sur
les sites web suisses.

Toutefois, les exploitants de sites web suisses sont obligatoirement tenus d'informer sur |'utilisa-
tion de cookies, mais peuvent les créer de maniére générale sans consentement explicite.

Si toutefois un trafic UE est généré sur le site web - c'est-a-dire que des produits/services sont
également proposés a des personnes de I'UE - alors une banniére doit impérativement étre mise
en place pour étre en conformité avec le RGPD (cf. point 3). En cas de doute, il est recommandé
de mettre en place une banniére correspondante (p. ex. dans les cas de frontaliers ou de congres
internationaux).

e Obligation d'informer lors de la collecte de données personnelles, déclaration de pro-
tection des données (art. 19 LPD)

L'obligation d'information est renforcée par rapport a la législation actuelle. Désormais, les res-
ponsables doivent informer les personnes concernées de maniére adéquate pour chaque collecte
de données, et non plus seulement pour les données sensibles comme c'était le cas jusqu'a
présent.

La nouvelle loi sur la protection des données ne contient pas de liste exhaustive de toutes les
informations obligatoires qui doivent étre communiguées a la personne concernée lors de la col-
lecte. Au moins les informations suivantes doivent étre communiquées obligatoirement:

- lidentité et les coordonnées du responsable au sein de l'entreprise/de l'association ou de
l'indépendant qui traite les données

- lafinalités du traitement
- En cas de communication de données : les destinataires ou les catégories de destinataires

- encas de communication de données a I'étranger, en plus : I'Etat ou l'institution internationale
et, le cas échéant, la garantie d'une protection appropriée des données ou l'exception si de
telles garanties ne sont pas données

- en cas de collecte indirecte de données (c'est-a-dire de données qui ne sont pas collectées
auprés de la personne concernée elle-méme, en plus : les catégories de données person-
nelles traitées)

- I'exécution de décisions individuelles automatisées, c'est-a-dire une décision fondée exclu-
sivement sur un traitement automatisé et entrainant des conséquences juridiques pour la
personne concernée ou l'affectant de maniere significative.




La LPD ne précise pas de quelle maniére l'information doit étre fournie a la personne concernée.
Aucune exigence Iégale de forme ne s'applique, mais il convient de choisir une forme appropriée
qui réponde a l'objectif d'un traitement transparent des données. A cet effet, il est recommandeé
de publier une déclaration de protection des données correspondante sur le site web.

Le formulaire de contact du site web doit impérativement indiquer a quelle fin les données
personnelles fournies seront utilisées.

e Registre des activités de traitement (uniquement) dans certains cas (art. 12 LPD)

Les organisations comptant 250 collaborateurs et plus doivent tenir un inventaire de tous les
traitements.

Les organisations de moins de 250 collaborateurs (c'est-a-dire les petites organisations/indépen-
dants) qui ne traitent pas de données personnelles sensibles (p. ex. données relatives a la santé)
ne sont pas tenues de tenir un tel inventaire.

e Extension des droits des personnes concernées : droit a la restitution des données
(art. 25 LPD)

Outre l'obligation d'information, les droits des personnes concernées sont également étendus
dans la LPD. Comme dans le RGPD, la personne concernée dispose désormais d'un droit a la
remise et a la transmission des données. Les personnes concernées peuvent exiger que les
données qu'elles ont communiquées leur soient remises dans un format électronique courant
(dans un délai de 30 jours).

Dans tous les cas, les informations suivantes sont communiquées :

- lidentité et les coordonnées du responsable

- les données personnelles traitées en tant que telles

- les finalités du traitement

- la durée de conservation

- les informations disponibles sur I'origine des données personnelles

Si le responsable fait traiter des données personnelles par un sous-traitant, il reste tenu de fournir
des informations.

Il est recommandé de préparer une procédure pour répondre rapidement aux éventuelles de-
mandes des personnes concernées.




o Notification des violations au PFPDT (art. 24 LPD)

En vertu de la nouvelle LPD, les responsables doivent naotifier le plus rapidement possible au
PFPDT (Préposé fédéral a la protection des données et a la transparence) et a toutes les parties
potentiellement concernées toute violation de la sécurité des données (p. ex. perte de données,
cyberattaque) susceptible d'entrainer un risque élevé pour la personnalité ou les droits fonda-
mentaux de la personne concernée, afin d'éviter des sanctions ou d'autres complications.

o Conseiller a la protection des données (art. 10 LPD)

Les entreprises privées peuvent, a titre facultatif, nommer un conseiller a la protection des don-
nées conformément a l'article 10 LPD. Ceux-ci peuvent, mais ne doivent pas nécessairement,
étre liés a l'entreprise par un contrat de travail.

Les conseillers a la protection des données doivent étre autorisés a faire connaitre leur point de
vue a la direction de I'entreprise en cas de divergence d'opinion. Les responsabilités en matiere
de protection des données et de sécurité de l'information peuvent ou doivent étre réglées dans
chaque entreprise indépendamment de la mise en place d'un conseiller a la protection des don-
nées au sens de l'article 10 LPD.

Si un conseiller en matiére de protection des données est désigné, son nom et ses coordonnées
doivent étre indiqués dans la déclaration de confidentialité.

e Punissabilité / Amendes

En ce qui concerne la punissabilité, il faut notamment tenir compte du fait qu'a partir du ler sep-
tembre 2023, la violation de certaines obligations entrainera une punissabilité qui n'affectera pas
I'entreprise, mais la personne physique responsable. Les personnes responsables peuvent étre
aussi bien des membres de la direction que d'autres personnes habilitées a prendre des décisions
au sein de I'entreprise ou encore les personnes qui ont commis une violation d'obligation (p. ex.
violation du secret). En droit suisse, seule la commission intentionnelle est toutefois punissable.

En cas de violation de l'obligation d'informer, de renseigner et de collaborer (art. 60 LPD) ou de
violation du devoir de diligence (art. 61 LPD), les personnes peuvent étre condamnées a une
amende pouvant atteindre 250 000 francs. Seule la commission intentionnelle est couverte, pas
la négligence. L'intention est la réalisation de I'acte avec connaissance et volonté. Celui qui con-
sidére la réalisation de I'acte comme possible et s'en accommode (dol éventuel) agit déja inten-
tionnellement.




Responsabilité (a distinguer de I'amende pénale)

Comme dans la LPD existante, mais a la difféerence du RGPD, ce n'est pas l'entreprise qui est
responsable de la violation de la nLPD, mais la personne physigue responsable de la violation
au sein de l'entreprise.

Le message relatif & la nouvelle LPD précise toutefois que ce n'est pas le responsable de I'action
qui est visé ici, mais le responsable de I'organisation. La responsabilité des personnes dirigeantes
est clarifiée par la référence a l'art. 6 DPA dans l'art. 64 nLPD. C'est |la seule facon de s'assurer
que les personnes occupant des postes de direction sont responsables des violations et non

I'employé fraichement embauché.

4,

Recommandations

Vérification des parameétres (existants) relatifs a la Protection des données deés la concep-
tion et par défaut (art. 7 LPD) y compris les cookies, conformément (page 4)

Vérification et adaptation de la/des déclaration(s) de protection des données sur le site web
(pages 4/5).

Vérifier que toutes les opérations de traitement des commandes par des tiers sont cou-
vertes par des contrats

Examen des responsabilités organisationnelles en matiére de protection des données
Vérification de la documentation des mesures prises pour garantir la sécurité des données
Définition des processus de traitement des demandes d'acceés, de rectification et d'efface-
ment et des oppositions au traitement des données

Définition des processus de natification des violations de la sécurité des données (page 6)
Définition des processus de suppression et d'archivage des données

Informer les collaborateurs concernés de leur devoir de discrétion professionnelle


https://www.fedlex.admin.ch/eli/fga/2017/2057/de

